GRIP OP DIGITALE
VERSTORINGEN

Bestuurlijke regie bij een cyberaanval

Een cybercrisis is geen IT-crisis, maar een
organisatiecrisis. Wanneer systemen uitvallen,
raakt dat de hele gemeente: dienstverlening,
communicatie, bestuur én burgers.

De Cyberbeveiligingswet (NIS2) en BIO-normen
verplichten gemeenten om hun weerbaarheid
aantoonbaar te organiseren. Dat betekent niet
alleen reageren op incidenten en calamiteiten,
maar ook voorbereid zijn op bestuurlijke
besluitvorming onder druk.

Parell biedt hiervoor het CyberContinuiim
programma. Dit is een integrale, mensgerichte
aanpak waarmee gemeenten bestuur, organisatie
en ICT samen voorbereiden op cyberaanvallen —
van bewustwording tot aantoonbare
weerbaarheid. Daarmee helpen we gemeenten
om die weerbaarheid in stappen concreet te
maken.

Met bestuurlijke workshops en realistische
oefeningen versterken we de samenwerking
tussen bestuur, beleid en ICT — zodat uw
organisatie niet alleen voldoet aan de wet, maar
ook voorbereid is op de praktijk.

Ons aanbod voor bestuur & beleid

Workshop ‘Voorbereid op Cybercrisis’
Tijdens deze interactieve workshop leren bestuur en
directie hoe ze effectief besluiten nemen tijdens een
cyberaanval. We oefenen bestuurlijke wendbaarheid,
rolverdeling en communicatie onder druk. De sessie
maakt inzichtelijk hoe technische en bestuurlijke teams
elkaar versterken —en hoe leiderschap en transparantie
het vertrouwen van burgers helpen behouden.

Tabletop-oefening bestuur & beleid

In deze simulatie ervaren deelnemers hoe een
cyberaanval zich ontwikkelt tot een bestuurlijke crisis.
Met de BOB-methodiek (Beeld-Oordeel-Besluit)
oefenen teams met prioriteren, escaleren en
communiceren bij onvolledige informatie. De oefening
vergroot bewustzijn en bestuurlijke handelingskracht,
en helpt voldoen aan onderdelen van de
Cyberbeveiligingswet. Deelnemers ontdekken hoe
besluiten het vertrouwen van medewerkers, burgers,
politiek en partners beinvloeden - en hoe lessen
structureel kunnen worden geborgd in beleid.

Integrale Cybercrisisoefening

Tijdens deze oefening werken het Gemeentelijk Crisis
Team en ICT Response Team samen in één realistisch
scenario. Deelnemers leren hoe besluiten, techniek en
communicatie elkaar beinvloeden en versterken. Het
resultaat: een organisatie die snel, gecodrdineerd en
met vertrouwen reageert op digitale ontwrichting.

Onze aanpak
Mensgericht, realistisch en bestuurlijk onderbouwd - de
kracht van het Parell CyberContinudm.

Van bewustzijn naar borging

We combineren bestuurlijke besluitvorming,
organisatorische samenwerking en technische respons in
één continu programma. Door te oefenen, reflecteren en
verbeteren ontstaat een lerende organisatie die klaar is
voor digitale ontwrichting. Niet één training, maar een
doorlopend proces waarin bestuurders, managers en
specialisten samen groeien in weerbaarheid.

Wat het oplevert
e Bestuurlijke rust en slagkracht in crisissituaties
o Snellere, beter afgestemde besluitvorming
e Versterkte samenwerking tussen beleid, bestuur en ICT
e Aantoonbare naleving van Cyberbeveiligingswet (NI1S2)
en BIO
e Vertrouwen van inwoners en partners behouden, ook
onder druk
Parell helpt gemeenten om cyberweerbaarheid niet alleen
te plannen, maar te léven.

Meer weten?

Ontdek hoe uw gemeente bestuurlijk voorbereid is op
digitale ontwrichting. Plan een kennismakingsgesprek,
workshop of oefening via:

okean




